



АДМИНИСТРАЦИЯ
КРАСНОЗВЕЗДИНСКОГО МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ
РТИЩЕВСКОГО МУНИЦИПАЛЬНОГО РАЙОНА
САРАТОВСКОЙ ОБЛАСТИ

ПОСТАНОВЛЕНИЕ 

От 20 декабря 2021  года № 57  

[bookmark: _GoBack]Об утверждении Политики обработки 
персональных данных и реализуемых 
требований к защите персональных данных

В соответствии с Федеральным законом от 30.12.2020 г. № 519-ФЗ «О персональных данных», на основании Устава Краснозвездинского муниципального образования, администрация Краснозвездинского муниципального образования  
ПОСТАНОВЛЯЕТ:
	1. Утвердить Политику обработки персональных данных и реализуемых требований к защите персональных данных, согласно приложению к настоящему постановлению.
2. Настоящее постановление обнародовать в установленном порядке и разместить на официальном сайте администрации Краснозвездинского муниципального образования в информационно-телекоммуникационной сети «Интернет».
3. Настоящее постановление вступает в силу со дня его официального обнародования.
4. Контроль за исполнением настоящего постановления оставляю за собой.
 


Глава администрации 
Краснозвездинского
муниципального образования                        		              Р.С. Тимохин  
 


Приложение к постановлению администрация Краснозвездинского муниципального образования 
от 20 декабря 2021 года № 57


Политика обработки персональных данных и реализуемых требований к защите персональных данных

1. Общие положения

1.1. Настоящая Политика разработана в соответствии с Федеральным законом от 30.12.2020 г. № 519-ФЗ «О персональных данных», регулирующих вопросы защиты персональных данных.
1.2. Настоящая Политика определяет основные вопросы, связанные с обработкой персональных данных в администрации Краснозвездинского муниципального образования Ртищевского муниципального района Саратовской области (далее - администрация) с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях, или без использования таких средств.
1.3. Персональные данные являются конфиденциальной, охраняемой информацией и на них распространяются все требования, установленные внутренними документами администрацией к защите конфиденциальной информации.
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2.1. Сведениями, составляющими персональные данные, является любая информация, относящаяся прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
2.2. Администрация обрабатывает персональные данные следующих категорий субъектов персональных данных:
- персональные данные работников Администрации - информация, необходимая Администрации в связи с трудовыми отношениями;
- персональные данные граждан, обратившихся в Администрацию, контрагента (потенциального контрагента), а также персональные данные руководителя, сотрудника администрация, являющегося контрагентом (контрагентом) Администрации - информация, необходимая Администрации для выполнения своих обязательств в рамках договорных отношений с контрагентом, в рамках исполнения полномочий администрация Краснозвездинского муниципального образования  Ртищевского муниципального района Саратовской области, а также исполнения муниципальных услуг и осуществление муниципальных функций.
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3.1. Целями обработки персональных данных являются:
- организация кадрового учета, ведение кадрового делопроизводства, содействие работникам в трудоустройстве, обучении и продвижении по службе, исполнение налогового законодательства РФ в связи с исчислением и уплатой НДФЛ, а также пенсионного законодательства РФ при формировании и представлении персонифицированных данных о каждом получателе доходов, учитываемых при начислении страховых взносов на обязательное пенсионное страхование и обеспечение, заполнение первичной статистической документации; исполнение антикоррупционного законодательства Российской Федерации, Саратовской области, муниципальных правовых актов администрация Краснозвездинского муниципального образования Ртищевского муниципального района Саратовской области; исполнение законодательства о муниципальной  службе;
- заключение, исполнение и прекращение гражданско-правовых договоров;
- исполнение полномочий администрации Краснозвездинского муниципального образования Ртищевского муниципального района Саратовской области, исполнение муниципальных услуг и осуществление муниципальных функций.
3.2. Обработка персональных данных в администрации допускается в случаях:
- если обработка персональных данных осуществляется с согласия субъекта персональных данных;
- если обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;
- если обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;
- если обработка персональных данных необходима для осуществления прав и законных интересов администрации или третьих лиц, либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;
- если обработка персональных данных осуществляется в статистических или иных целях при условии обязательного обезличивания персональных данных;
- если осуществляется обработка персональных данных, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных, либо по его просьбе;
- если осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с законом.
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4.1. Обработка персональных данных возможна только в соответствии с целями, определившими их получение.
4.2. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
4.3. Право доступа для обработки персональных данных имеют сотрудники Администрации в соответствии с возложенными на них функциональными обязанностями.
4.4. При обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к заявленным целям их обработки.
4.5. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого выгодоприобретателем или поручителем по которому является субъект персональных данных.
4.6. Обрабатываемые персональные данные уничтожаются или обезличиваются по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
4.7. Сроки хранения персональных данных определяются в соответствии со сроком действия гражданско-правовых отношений между субъектом персональных данных и Администрацией, сроком исковой давности, сроками хранения документов на бумажных носителях и документов в электронных базах данных, иными требованиями законодательства РФ, а также сроком действия согласия субъекта на обработку его персональных данных.
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5.1. При обработке персональных данных Администрация принимает необходимые правовые, организационные и технические меры защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
5.2. Обеспечение безопасности персональных данных достигается, в частности:
- определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
- применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
- применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
- оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
- учетом машинных носителей персональных данных;
- обнаружением фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;
- восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
- установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
- контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.
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Субъект персональных данных имеет право:
6.1. На получение информации, касающейся обработки его персональных данных, в том числе содержащей:
- подтверждение факта обработки персональных данных оператором;
- правовые основания и цели обработки персональных данных;
- цели и применяемые Администрацией способы обработки персональных данных;
- наименование и место нахождения Администрации, сведения о лицах (за исключением работников Администрации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Администрацией  или на основании федерального закона;
- обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
- сроки обработки персональных данных, в том числе сроки их хранения;
- порядок осуществления субъектом персональных данных прав, предусмотренных ФЗ "О персональных данных";
- информацию об осуществленной или о предполагаемой трансграничной передаче данных;
- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Администрации, если обработка поручена или будет поручена такому лицу;
- иные сведения, предусмотренные ФЗ "О персональных данных" или другими федеральными законами.
6.2. Требовать от Администрации уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
6.3. На свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные, за исключением случаев, предусмотренных законодательством РФ.
6.4. Обжаловать в суд любые неправомерные действия или бездействие Администрации при обработке и защите его персональных данных.
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Администрация обязуется:
7.1. Принимать необходимые и достаточные правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
7.2. Осуществлять мероприятия по организационной и технической защите персональных данных в соответствии с требованиями законодательства РФ по вопросам обработки персональных данных.
7.3. В целях обеспечения защиты персональных данных проводить оценку вреда, который может быть причинен субъектам персональных данных в случае нарушения безопасности их персональных данных, а также определять актуальные угрозы безопасности персональных данных при их обработке в информационных системах персональных данных.
7.4. При выявлении актуальных угроз применять необходимые и достаточные правовые, организационные и технические меры по обеспечению безопасности персональных данных, включающие в себя:
- определение угроз безопасности информации, содержащей персональные данные, при ее обработке;
- применение организационных и технических мер по обеспечению безопасности информации, содержащей персональные данные, при ее обработке;
- оценку эффективности принимаемых мер до ввода в эксплуатацию информационной системы персональных данных;
- учет машинных носителей информации, содержащей персональные данные;
- обнаружение фактов несанкционированного доступа к информации, содержащей персональные данные, и принятие мер;
- восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
- установление правил доступа к информации, содержащей персональные данные, обеспечение регистрации и учета всех действий, совершаемых с информацией, содержащей персональные данные, в информационной системе персональных данных;
- контроль за принимаемыми мерами.
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8.1. Сотрудники Администрации, допущенные к обработке персональных данных, обязаны:
- знать и неукоснительно выполнять требования настоящей Политики;
- обрабатывать персональные данные только в рамках выполнения своих должностных обязанностей;
- не разглашать персональные данные, полученные в результате выполнения своих должностных обязанностей, а также ставшие им известными по роду своей деятельности;
- пресекать действия третьих лиц, которые могут привести к разглашению (уничтожению, искажению) персональных данных;
- выявлять факты разглашения (уничтожения, искажения) персональных данных и информировать об этом непосредственного руководителя;
- хранить тайну о сведениях, содержащих персональные данные в соответствии с локальными актами Администрации.
8.2. Сотрудникам Администрации, допущенным к обработке персональных данных, запрещается несанкционированное и нерегламентированное копирование персональных данных на бумажные носители информации и на любые электронные носители информации, не предназначенные для хранения персональных данных.
8.3. Каждый новый работник Администрации, непосредственно осуществляющий обработку персональных данных, подлежит ознакомлению с требованиями законодательства РФ по обработке и обеспечению безопасности персональных данных, с настоящей Политикой и другими локальными актами по вопросам обработки и обеспечения безопасности персональных данных и обязуется их соблюдать.
8.4. Лица, виновные в нарушении требований законодательства РФ в области персональных данных, несут дисциплинарную, материальную, гражданско-правовую, административную или уголовную ответственность.

9. Согласие субъекта персональных данных на обработку его персональных данных

9.1. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, информированным и сознательным. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом. В случае получения согласия на обработку персональных данных от представителя субъекта персональных данных полномочия данного представителя на дачу согласия от имени субъекта персональных данных проверяются сотрудником администрации. 
9.2. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных сотрудник администрации вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 2-11 части 1 статьи 6 , части 2 статьи 10 и части 2 статьи 11, № 519 Федерального закона. 
9.3. Обязанность предоставить доказательство получения согласия субъекта персональных данных на обработку его персональных данных или доказательство наличия оснований, указанных в пунктах 2-11 части 1 статьи 6 , части 2 статьи 10 и части 2 статьи 11, № 519 Федерального закона, возлагается на сотрудника администрации. 
4. В случаях, предусмотренных федеральным законом, обработка персональных данных осуществляется только с согласия в письменной форме субъекта персональных данных. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с федеральным законом электронной подписью. Согласие в письменной форме субъекта персональных данных на обработку его персональных данных должно включать в себя, в частности: 
1) фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе; 
2) фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных); 
3) наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных; 
4) цель обработки персональных данных; 
5) перечень персональных данных, на обработку которых дается согласие субъекта персональных данных; 
6) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу; 
7) перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых сотрудником администрации способов обработки персональных данных; 
8) срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом; 
9) подпись субъекта персональных данных. 
5. Порядок получения в форме электронного документа согласия субъекта персональных данных на обработку его персональных данных в целях предоставления государственных и муниципальных услуг, а также услуг, которые являются необходимыми и обязательными для предоставления государственных и муниципальных услуг. 
6. В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает законный представитель субъекта персональных данных. 
7. В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни. 
8. Персональные данные могут быть получены сотрудником администрации от лица, не являющегося субъектом персональных данных, при условии предоставления сотруднику администрации подтверждения наличия оснований, указанных в пунктах 2-11 части 1 статьи 6 , части 2 статьи 10 и части 2 статьи 11, № 519 Федерального закона.
 9. Требования к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения, устанавливаются уполномоченным органом по защите прав субъектов персональных данных.
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[bookmark: sub_1]9.1. Политика актуализируется и заново утверждается на регулярной основе по мере внесения изменений в федеральное законодательство, нормативные правовые акты в области защиты персональных данных, или в локальные акты, регламентирующие организацию обработки и обеспечение безопасности персональных данных.




